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1. Korzystanie z ustuqg Sigillum PCCE

Zalozenia

Zadaniem niniejszego przewodnika jest zapoznanie klientbw ubiegajacych sie o certyfikaty
Sigillum Polskiego Centrum Certyfikacji Elektronicznej z wymaganymi dokumentami oraz
mozliwymi Sciezkami prowadzacymi do podpisania umowy.

W celu zakupienia ustug certyfikacyjnych oferowanych przez Sigillum PCCE zawsze konieczny
jest osobisty kontakt przysziego whasciciela certyfikatu z Inspektorem ds. Rejestracii.

W zwigzku z tym zapraszamy do jednego z naszych Punktéw Rejestracji lub Punktéw Weryfikacji
Tozsamosci znajdujacych sie w roznych miejscach kraju.

Szczegotowe przedstawienie lokalizacji wszystkich Punktéw Rejestracji Sigillum PCCE znajduje
sie na koncu niniejszego przewodnika oraz na stronie internetowej www.sigillum.pl.

Istnieje mozliwos¢ wizyty naszych Inspektoréw w celu sfinalizowania zakupu w miejscu
dogodnym dla Zamawiajgcego. Wigze sie to jednak z koniecznoscig wniesienia dodatkowej
optaty za dojazd i weryfikacje tozsamosci na miejscu w siedzibie klienta.

Co nale zy wiedzie € przed wizyt g w Punkcie Rejestracji

Sigillum PCCE ma w swojej ofercie kilka rodzajow certyfikatow, w zwigzku z czym przed
dokonaniem wyboru, warto jest poznaC wstepng oferte przedstawiong na stronie internetowej
www.sigillum.pl. Wazne informacje na temat naszych produktéw zawarte sg tez w dziale ,,Polityki
i Regulaminy certyfikacji” znajdujgcym sie na wspomnianej stronie internetowej w zakladce
Repozytorium. Dzieki tym dokumentom potencjalny klient ma szanse uzyska¢ kompletng wiedze
na temat samych certyfikatow oraz ustug oferowanych przez Sigillum PCCE.

Woczesniejsze podijecie decyzji w kwestii wyboru rodzaju certyfikatu jest szczegolnie istotne
w przypadku klienta indywidualnego (Subskrybenta), poniewaz potwierdzenie zaptaty musi zosta¢
przedstawione w Punkcie Rejestracji nie pdzniej, niz w momencie zawarcia Umowy. Klient
zbiorowy zwany ,Zamawiajgcym” uiszcza optate po wydaniu certyfikatow i wystawieniu faktury.

Certyfikaty Sigillum PCCE

Sigillum PCCE ma w swojej ofercie zarowno kwalifikowane certyfikaty zgodne z Ustawg
0 podpisie elektronicznym stuzace tylko i wylacznie do skladania oswiadczen woli uzytkownika,
jak tez certyfikaty komercyjne stosowane m.in. do podpisywania i/lub szyfrowania poczty
elektronicznej, adresowane do réznych grup nabywcéw w zaleznosci od oferowanych gwaranciji
finansowych i przeznaczenia certyfikatow.
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a)

b)

C)

d)

. Dokumenty wymagane przez Sigillum PCCE

Klient indywidualny (Subskrybent)

wypetniony formularz zgtoszenia certyfikacyjnego przesytany do Punktu
Rejestracji poczta elektroniczna. Wzér jest zamieszczony na stronie internetowej:
www.sigillum.pl. Alternatywng metodq jest wprowadzenie odpowiednich danych

bezposrednio na stronie internetowej http://epr.sigillum.pl/Login.aspx. Taka procedura

kontaktu pozwala na wcze$niejsze przygotowanie umowy i skrocenie czasu
potrzebnego na wizyte w Punkcie Rejestraciji.

podstawowe dokumenty to zsamo $ci:

. dowdd osobisty;

e« paszport (jezeli wystepuje jako dokument podstawowy, niezbedne jest
przedstawienie oryginalnych dokumentéw potwierdzajgcych posiadany numeru
PESEL odpowiednio dla certyfikatow kwalifikowanych i/lub komercyjnych).

dodatkowe dokumenty to zsamo $ci

e prawo jazdy;

e paszport;

e w przypadku obcokrajowcow — Karta Statlego Pobytu, oryginalne dokumenty
potwierdzajgce posiadany numer NIP i PESEL;

tajne hasto niezbedne w przypadku koniecznosci zawieszenia lub uniewaznienia
certyfikatu, ztozone z min. 8 znakéw w tym: duza litera, mata litera, cyfra, znak
specjalny (np. !, @, #, *, &, +). Moze by¢ dostarczone do Punktu Rejestracji wczesniej
w zaklejone i podpisanej kopercie lub przygotowane na miejscu w Punkcie
Rejestraciji.

UWAGA: W przypadku certyfikatow komercyjnych w zaleznosci od rodzaju wymagane sg

jeden lub dwa dokumenty tozsamosci
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2. Klient zbiorowy (Zamawiaj Qacy)

a) Wypetniony formularz zgtoszeniowy przesytany do Punktu Rejestracji pocztg
elektroniczng. Alternatywng drogg jest wprowadzenie danych bezposrednio na
stronie internetowej http://epr.sigillum.pl/Login.aspx Wzor jest zamieszczony na

stronie internetowej: www.sigillum.pl.

b) Dokumenty wymagane podczas weryfikacji Zamawiaj gcego przy nabywaniu
ustug certyfikacyjnych Sigillum PCCE

CHARAKTER DOKUMENTY JEDNOZNACZNIE OKRE SLAJ ACE
ZAMAWIAJ ACEGO ZAMAWIAJ ACEGO
1. | Szkoly i uczelnie e« dokumenty tozsamosci osoby upowaznionej do

zawarcia umowy zgodne z aktualnymi Politykami i
Regulaminami certyfikacji Sigillum PCCE;

e wypis z rejestru Ministra Edukacji Narodowej,
Ministra Sportu, Ministerstwa Nauki [
Szkolnictwa Wyzszego

* poswiadczenie petnienia funkcji (rektor, dyrektor
szkoty)

e  zaswiadczenie o nadaniu numeru NIP i Regon

c) podstawowe dokumenty to  zsamo $ci:
. dowdd osobisty;
e paszport (jezeli wystepuje jako dokument podstawowy, niezbedne jest
przedstawienie oryginalnych dokumentéw potwierdzajgcych posiadanie numeru
PESEL odpowiednio dla certyfikatow kwalifikowanych i/lub komercyjnych).

d) dodatkowe dokumenty to zsamo $ci
e prawo jazdy;
e paszport;
 w przypadku obcokrajowcow — Karta Stalego Pobytu, oryginalne dokumenty
potwierdzajgce posiadany numeru NIP i PESEL,;

UWAGA : mozliwe jest delegowanie uprawnien do podpisywania Uméw z Zamawiajacym ha
petnomocnika. Niezbedne jest dostarczenie oryginalu upowaznienia podpisanego przez
reprezentantOw organizacji oraz zaleca sie aby byto potwierdzone przez radce prawnego.
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3. Wizyta w Punkcie Rejestracii

1. Podpisanie umowy z Zamawiaj gcym

1. Zamawiajacy okazuje dokumenty tozsamosci oraz dokumenty jednoznhacznie
okreslajgce Zamawiajgcego okreslone w Polityce certyfikacij;

2. Inspektor ds. Rejestracji sprawdza wiarygodnos¢ oraz kopiuje oryginaty dokumentéw;

3. Zamawiajacy sprawdza i podpisuje przygotowang przez Inspektora ds. Rejestracji

Umowe z Zamawiajacym, Formularz zgtoszeniowy oraz pozostate zataczniki.

2. Podpisanie umowy z Subskrybentem — natychmiastow vy odbior

certyfikatu
1. Subskrybent okazuje dokumenty tozsamosci;
Inspektor ds. Rejestracji sprawdza wiarygodnos¢ dokumentéw oraz je kopiuje
3. Subskrybent sprawdza i podpisuje przygotowane przez Inspektora ds. Rejestracji
Umowe Subskrybencka, Formularz zgtoszenia certyfikacyjnego oraz pozostate
zalgczniki;
4, Subskrybent przygotowuje tajne hasto niezbedne w przypadku zaistnienia

koniecznosci zawieszenia lub uniewaznienia certyfikatu, ztozone z min. 8 znakow
wtym: duza litera, mata litera, cyfra, znak specjalny ( np. *, &, #, !). Moga byc¢
przygotowane na miejscu w Punkcie Rejestracji. Istnieje mozliwos¢ dostarczenia
hasta wczesniej w zaklejonej i podpisanej kopercie;

5. Inspektor ds. Rejestracji generuje certyfikat/certyfikaty i umieszcza je na odpowiednim
nosniku;
o karta kryptograficzna w przypadku certyfikatu kwalifikowanego,
. karta kryptograficzna lub dowolny nosnik (CD, pendrive, dyskietka) w przy

przypadku certyfikatow komercyjnych;

6. Subskrybent potwierdza prawidtowos¢ danych zawartych w certyfikacie podpisujgc
dokument ,Raport z zawartosci certyfikatu”;

7 Inspektor ds. Rejestracji przekazuje Subskrybentowi zapisane na nosniku
certyfikat/certyfikaty, czytnik (w przypadku certyfikatu wydanego na Kkarcie
kryptograficznej) oraz ptyte CD z niezbednym oprogramowaniem.
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4. Wizyta w Punkcie Weryfikacji To zsamo $ci

1. Podpisanie umowy z Zamawiaj acym

1. Zamawiajacy okazuje dokumenty tozsamosci oraz dokumenty jednoznacznie
okreslajgce Zamawiajgcego okreslone w Polityce certyfikacij;

2. Inspektor ds. Rejestracji sprawdza wiarygodnos¢ oraz kopiuje oryginaty dokumentow;

3. Zamawiajacy sprawdza i podpisuje przygotowang przez Inspektora ds. Rejestracji

Umowe z Zamawiajgcym, Formularz zgloszeniowy oraz pozostate zataczniki.

2. Podpisanie umowy z Subskrybentem — odbior certyf ikatu po 14
dniach roboczych

PIERWSZA WIZYTA

1. Subskrybent okazuje dokumenty tozsamosci; Inspektor ds. Rejestracji sprawdza
wiarygodnos¢ oraz kopiuje oryginaty dokumentéw;
2. Subskrybent sprawdza i podpisuje Umowe Subskrybencka, Formularz zgtoszenia

certyfikacyjnego oraz pozostate zatgczniki.

DRUGA WIZYTA

1. Subskrybent potwierdza prawidlowos¢é danych zawartych w certyfikacie podpisujac
dokument ,Raport z zawartosci certyfikatu”;
2. Inspektor ds. Rejestracji przekazuje zapisane na nosniku certyfikat/certyfikaty,

czytnik (w przypadku certyfikatu wydanego na karcie kryptograficznej) oraz
niezbedne oprogramowanie do karty.
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5. Proces dyspozycji certyfikatem

1. Uniewaznienie [/ zawieszenie [/ uchylenie zawieszenia
certyfikatu
Subskrybent oraz Zamawiaj acy maja 3 mozliwo sci zgtoszenia zmiany stanu
wazno sci certyfikatu:
1. Moze stawi¢ sie osobiscie w godzinach pracy Punktu Rejestracji. W takim przypadku:
« Inspektor ds. Rejestracji zweryfikuje tozsamos$¢ na podstawie okazanego dowodu
tozsamosci;
« Inspektor ds. Rejestracji poprosi o wypelnienie i podpisanie dyspozycji
zawieszenia/uchylenia zawieszenia/uniewaznienia certyfikatu;
« Inspektor ds. Rejestracji poprosi o podanie tajnego hasta;
Dopiero wtedy nastapi realizacja zgdanej dyspozyciji.
2. Moze zadzwoni¢ 24h/7dni/365dni w roku na numer awaryjny podany w umowie oraz
prezentowany na stronie internetowej Sigillum PCCE;
* Pracownik Sigillum PCCE zweryfikuje tozsamos¢ na podstawie wczesniej
ustalonych danych Subskrybenta, do ktérego nalezy certyfikat;
» Pracownik Sigillum PCCE poprosi o podanie tajnego hasta;
Dopiero wtedy nastapi realizacja zgdanej dyspozycji.
3. Moze skorzystaC z drogi elektronicznej (zgtoszenia przyjmowane sg przez
24h/7dni/365dni w roku)
» Subskrybent pod wypeiniong  dyspozycjg  zawieszenia/ uchylenia
zawieszenia/uniewaznienia certyfikatu sklada podpis elektroniczny, weryfikowany
przy uzyciu waznego kwalifikowanego certyfikatu lub certyfikatu komercyjnego - w
zaleznosci jakiego certyfikatu dotyczy zgtoszenie,
» Subskrybent przesyta dyspozycje na adres zamieszczony na stronie internetowej
www.sigillum.pl
Dopiero wtedy nastapi realizacja zgdanej dyspozyciji.
UWAGA:

Uchylenie zawieszenia mozliwe nie p6zniej niz 7 dni od daty zawieszenia certyfikatu
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2.  Uniewaznienie/zawieszenie certyfikatu, (utrata tajnego has  1a)

Subskrybent oraz Zamawiajgcy zobowigzani sg do przechowywania tajnego hasta
w sposob bezpieczny.

Klient indywidualny (Subskrybent)

W przypadku koniecznosci dyspozycji certyfikatem w zakresie zawieszenia lub
uniewaznienia certyfikatu Subskrybent nie posiadajacy tajnego hasta ma tylko jedng
mozliwos¢ - musi stawi¢ sie osobiscie w Punkcie Rejestracii:
. Inspektor ds. Rejestracji zweryfikuje tozsamos¢ na podstawie okazanego dowodu
tozsamosci;
. Inspektor ds. Rejestracji poprosi o wypetnienie dyspozycji zawieszenia /
uchylenia zawieszenia / uniewaznienia certyfikatu.
Dopiero wtedy nastapi realizacja zgdanej dyspozyciji.

Klient zbiorowy (Zamawiaj 3acy)

Jezeli Zamawiajgcy decyduje o koniecznosci dyspozycji certyfikatem w zakresie

zawieszenia lub uniewaznienia sponsorowanego certyfikatu inie zna tajnego hasta,

upowazniony przedstawiciel Zamawiajgcego musi stawi¢ sie osobiscie w Punkcie

Rejestraciji:

. Inspektor ds. Rejestracji zweryfikuje tozsamosé¢ na podstawie okazanego dowodu
tozsamosci. Sprawdzi umocowanie przedstawiciela w organizacji (na podstawie
oryginalnych dokumentow nie starszych niz 6 miesiecy);

. Inspektor ds. Rejestracji poprosi o0 wypetnienie dyspozycji zawieszenia/
uchylenia zawieszenia/ uniewaznienia certyfikatu.

Dopiero wtedy nastapi realizacja zgdanej dyspozyciji.
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6. Kontakt

SIGILLUM Polskie Centrum Certyfikacji Elektroniczn €]
ul. R. Sanguszki 1
00-222 Warszawa

Infolinia Sigillum PCCE tel.(+48 22) 530 27 56
uniewaznianie certyfikatow tel. 0801 64 00 33 (24h)
dyspozycja_certyfikat@pwpw.pl

strona www: www.Ssigillum.pl; www.sigillum.net.pl
adres e-mail: sigillum@pwpw.pl

Punkt Rejestracji Sigillum PCCE w Warszawie
pl. Bankowy 2; VI pietro (Blue Tower)
00-095 Warszawa
tel. (022) 531 27 52
fax. (022) 531 27 53

PRZEDSTAWICIELSTWA REGIONALNE SIGILLUM PCCE

Dane teleadresowe przedstawicielstw Sigillum PCCE n  a stronie
www.sigillum.pl _ w zakladce ,centrum kontaktowe”.

Wiecej materiatéw informacyjnych na stronie

https.//sigillum.e-dzienniki.net/
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